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1. Цели освоения дисциплиныЦелью освоения дисциплины является знание ключевых положений основополагающихдисциплин соответствующего профиля подготовки аспиранта.
2. Место дисциплины в структуре программы аспирантурыДанная дисциплина относится к разделу обязательные дисциплины (2.1.3) инаправлена на подготовку к сдаче кандидатского экзамена по специальной дисциплине всоответствии с темой диссертации на соискание ученой степени кандидата наук понаучной специальности 2.3.5 Математическое и программное обеспечениевычислительных систем, комплексов и компьютерных сетей.
3. Планируемые результаты освоения дисциплины:В результате освоения дисциплины аспирант должен:Знать: основные теоретические положения базовых разделов прикладной математики итеории программированияУметь: выполнять обзоры результатов научных исследований проводить научные исследования применять современные алгоритмы решения прикладных задачВладеть: навыками исследовательской и прикладной деятельности всоответствующих отраслях прикладной математики и информатики
4. Объем, структура и содержание дисциплиныОбщая трудоемкость дисциплины составляет 8 зачетных единиц, 288 акад.часовДисциплина изучается в течение четырех семестров.
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1. Математические основыпрограммирования 2 2 1 33
2. Системноепрограммирование 2 2 1 33

ЗачетВсего за семестр 2 4 2 663. Парадигмыпрограммирования 3 2 34
4. Технологииразработкипрограммногообеспечения



ЗачетВсего за семестр 3 4 685. Вычислительныемашины, системы и сети 4 2 1 34
6. Методы храненияданных и доступа к ним 4 2 1 34

ЗачетВсего за семестр 4 4 687. Методы искусственногоинтеллекта 5 2 1 15
8. Защита данных ипрограммных систем 5 2 1 15

36 ЭкзаменВсего за семестр 5 4 2 66Всего 16 4 268

Содержание разделов дисциплины:
Тема 1. Математические основы программированияАлгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие полнойсистемы. Критерий полноты Поста.Исчисление высказываний. Общезначимость, доказуемость. Теорема о полноте.Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость иобщезначимость формулы первого порядка. Понятие модели. Теорема о полноте исчисленияпредикатов первого порядка.Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова,рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятие обалгоритмической неразрешимости. Примеры алгоритмически неразрешимых проблем.Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. Теорема Кукаоб NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, подходы к ихрешению. Точные и приближенные комбинаторные алгоритмы.Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сортировки;полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, оминимальном остове, о кратчайшем пути, о назначениях).
Тема 2. Системное программированиеАвтоматы. Алгебры регулярных выражений. Теорема Клини о регулярных языках. Формальныеязыки и способы их описания. Классификация формальных грамматик. Их использование влексическом и синтаксическом анализе.Основы построения трансляторов. Промежуточные представления программы: последовательностьсимволов, последовательность лексем, синтаксическое дерево, абстрактное синтаксическое дерево.Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики исканирование, контекстно свободные грамматики и синтаксический анализ, организация таблицысимволов программы, имеющей блочную структуру, хеш-функции. Автоматическое построениелексических и синтаксических анализаторов по формальным описаниям грамматик.Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и констант.Команды транслятору. Их типы, принципы реализации. Макросредства, макровызовы, языкимакроопределений, условная макрогенерация, принципы реализации.
Тема 3. Парадигмы программированияЯзыки и парадигмы программирования. Процедурные языки программирования, функциональныеязыки программирования, языки логического программирования, объектно-ориентированные языкипрограммирования.Процедурные языки программирования. Основные управляющие конструкции, структурапрограммы. Работа с данными: переменные и константы, типы данных, структуры данных(массивы, записи и т.д.). Процедуры (функции): вызов процедур, передача параметров (по ссылке,по значению, по результату), локализация переменных, побочные эффекты. Обработкаисключительных ситуаций. Библиотеки процедур и их использование.



Функциональное программирование. Функции высокого уровня, лямбда-выражения.Объектно-ориентированное программирование. Классы и объекты, наследование, интерфейсы.Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средства обработки объектов(контейнеры и итераторы).Распределенное программирование. Процессы и их синхронизация. Параллельные процессы, схемыпорождения и управления. Организация взаимодействия между параллельными и асинхроннымипроцессами: обмен сообщениями, организация почтовых ящиков. Критические участки, примитивывзаимоисключения процессов, семафоры Дейкстры и их расширения. Проблема тупиков приасинхронном выполнении процессов, алгоритмы обнаружения и предотвращения тупиков.
Тема 4. Технологии разработки программного обеспеченияТехнологии разработки и сопровождения программ. Жизненный цикл программы. Этапыразработки, степень и пути их автоматизации. Обратная инженерия.Декомпозиционные и сборочные технологии, механизмы наследования, инкапсуляции, заданиятипов. Модули, взаимодействие между модулями, иерархические структуры программ. Типымодулей. Связывание модулей по управлению и данным.Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов.Системы генерации тестов.Методы спецификации программ. Методы проверки спецификации. Схемное, структурное,визуальное программирование. Разработка пользовательского интерфейса
Тема 5. Вычислительные машины, системы и сетиРежимы функционирования вычислительных систем, структура и функции операционных систем.Основные блоки и модули. Основные средства аппаратной поддержки функций операционныхсистем (ОС): система прерываний, защита памяти, механизмы преобразования адресов в системахвиртуальной памяти, управление каналами и периферийными устройствами.Виды процессов и управления ими в современных ОС. Представление процессов, их контексты,иерархии порождения, состояния и взаимодействие. Многозадачный (многопрограммный) режимработы. Команды управления процессами. Средства взаимодействия процессов. Модель клиент-сервер и ее реализация в современных ОС.Операционные средства управления процессами при их реализации на параллельных ираспределенных вычислительных системах и сетях. Одноуровневые и многоуровневые дисциплиныциклического обслуживания процессов на центральном процессоре, выбор кванта.Управление доступом к данным. Файловая система, организация, распределение дисковой памяти.Управление обменом данными между дисковой и оперативной памятью.Эталонная модель взаимодействия открытых систем ISO/OSI. Маршрутизация и управлениепотоками данных в сети. Семейство протоколов TCP/IP, структура и типы IP-адресов, доменнаяадресация в Internet. Транспортные протоколы TCP, UDP .
Тема 6. Методы хранения данных и доступа к нимОсновные структуры данных, алгоритмы обработки и поиска. Сравнительная характеристикаметодов хранения и поиска данных. Организация и проектирование физического уровня БД.Методы индексирования.Основные понятия реляционной и объектной моделей данных. Теоретические основы реляционноймодели данных (РДМ). Реляционная алгебра, реляционное исчисление. Функциональныезависимости и нормализация отношений.Обобщенная архитектура, состав и функции системы управления базой данных (СУБД).Характеристика современных технологий БД. Примеры соответствующих СУБД. Основныепринципы управления транзакциями, журнализацией и восстановлением. Основные понятиятехнологии клиент-сервер.Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограниченийцелостности. Контроль доступа. Средства манипулирования данными.Постреляционные базы данных (NoSQL).
Тема 7. Методы искусственного интеллектаИнформационно-поисковые системы. Классификация. Методы реализации и ускорения поиска.Методы представления знаний: процедурные представления, логические представления,семантические сети, фреймы, системы продукций. Интегрированные методы представления знаний.Языки представления знаний. Базы знаний.Логическое программирование. Системы логического вывода. Язык Prolog.



Интеллектуальные системы машинного обучения. Machine Learning.
Тема 8. Защита данных и программных системКоды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации.Задачи обеспечения конфиденциальности и целостности информации. Теоретико-информационныйи теоретико-сложностный подходы к определению криптографической стойкости. Американскийстандарт шифрования DES и российский стандарт шифрования данных ГОСТ 28147-89. Системышифрования с открытым ключом (RSA). Цифровая подпись. Методы генерации и распределенияключей.Аппаратные и программные методы защиты данных и программ. Защита данных и программ спомощью шифрования.Защита от несанкционированного доступа, система безопасности и разграничения доступа кресурсам в операционных системах.Защита от несанкционированного копирования. Методы простановки некопируемых меток,настройка устанавливаемой программы на конкретный компьютер, настройка на конфигурациюоборудования.Защита от разрушающих программных воздействий. Вредоносные программы и их классификация.Загрузочные и файловые вирусы, программы-закладки. Методы обнаружения и удаления вирусов,восстановления программного обеспечения.Защита информации в вычислительных сетях.

5. Образовательные технологии, в том числе технологии электронного обучения идистанционные образовательные технологии, используемые при осуществленииобразовательного процесса по дисциплине
В процессе обучения используются следующие образовательные технологии:Вводная лекция – дает первое целостное представление о дисциплине иориентирует студента в системе изучения данной дисциплины. Дается краткий обзоркурса, история развития науки и практики, достижения в этой сфере, имена известныхученых, излагаются перспективные направления исследований. На этой лекциивысказываются методические и организационные особенности работы в рамках даннойдисциплины, а также дается анализ рекомендуемой литературы.Академическая лекция с элементами лекции-беседы – последовательное изло-жение материала, осуществляемое преимущественно в виде монолога преподавателя.Элементы лекции-беседы обеспечивают контакт преподавателя с аудиторией, чтопозволяет привлекать внимание аспирантов к наиболее важным темам дисциплины,активно вовлекать их в учебный процесс, контролировать темп изложения учебногоматериала в зависимости от уровня его восприятия.Проблемная лекция – изложение материала, предполагающее постановкупроблемных и дискуссионных вопросов, освещение различных научных подходов,связанные с различными моделями интерпретации изучаемого материала. Проблемнаялекция начинается с вопросов, с постановки проблемы, которую в ходе изложенияматериала необходимо решить. В лекции сочетаются проблемные и информационныеначала. При этом процесс познания аспирантом в сотрудничестве и диалоге спреподавателем приближается к поисковой, исследовательской деятельности.Консультации – вид учебных занятий, являющийся одной из форм контролясамостоятельной работы аспирантов. На консультациях по просьбе аспирантоврассматриваются наиболее сложные разделы дисциплины, преподаватель отвечает навопросы аспирантов, которые возникают у них в процессе самостоятельной работы.

6. Перечень основной и дополнительной литературы, ресурсов информационно-телекоммуникационной сети «Интернет» (при необходимости), рекомендуемых дляосвоения дисциплины
а) основная литература1. Яблонский С. В. Введение в дискретную математику: Учебное пособие для вузов. М.: Высшая



школа, 2003. 384с.2. Хаггарти Р. Дискретная математика для программистов: учеб. пособие для вузов. 2-е доп. изд.М.: Техносфера, 2005. 399 с.3. Шептунов М. В. Дискретная математика для бакалавриата: учеб. пособие для вузов. М.: Горячаялиния - Телеком, 2017. 114 с.4. Ахо, Сети Р., Ульман Дж. Компиляторы: принципы, техника реализации и инструменты. М.,2001.5. Рублев, В.С. Основы теории алгоритмов: учеб. пособие для вузов. М.: Научный мир, 2008. 127 с.6. Котов В.Е., Сабельфельд В.К. Теория схем программ. М.: Наука, 1991.7. Кормен Т., Лейзерсон Ч., Ривест Р., Штайн К. Алгоритмы: построение и анализ. М.: Вильямс,2012. 1290 с.8. Вирт Н. Алгоритмы и структуры данных. 2-е изд.,испр. СПб.: Невский Диалект, 2001. 352с.9. Кнут Д. Искусство программирования. Т. 1 – 3. М., СПб., Киев: ИД «Вильямс», 2000.10. Введение в криптографию / Под ред. В.В. Ященко. СПб.: МЦНМО, 2001.11. Дейт К.Дж. Введение в системы баз данных. М.: Вильямс, 1999.12. Дейтел Г. Введение в операционные системы. М.: Мир, 1987.13. Керниган Б., Пайк П. UNIX – универсальная среда программирования. М.: Финансы истатистика, 1992.14. Корнеев В.В. Параллельные вычислительные системы. М.: Нолидж, 1999.15. Королёв Л.Н. Структуры ЭВМ и их математическое обеспечение. М.: Наука, 1980.16. Соломон Д., Руссинович М. Внутреннее устройство Microsoft Windows 2000. СПб.: Питер, 2001.17. Шолле Франсуа. Глубокое обучение на Python. — СПб.: Питер, 2018. — 400 с.
б) дополнительная литература1. Горелов В. П. , Горелов С. В. , Сальников В. Г. Докторантам, аспирантам, соискателям учёныхстепеней и учёных званий: практическое пособие. М.: Директ-Медиа, 2016.http://biblioclub.ru/index.php?page=book_view_red&book_id=4282332. Клименко А. В. , Несмелова М. Л. , Пономарев М. В.Инновационное проектированиеоценочных средств в системе контроля качества обучения в вузе: учебное пособие. - М.:Прометей, 2015. http://biblioclub.ru/index.php?page=book_view_red&book_id=4372723. Татур Ю. Г. Высшее образование: методология и опыт проектирования: учебно-методическоепособие. - М.: Логос, 2006. http://biblioclub.ru/index.php?page=book_view_red&book_id=847424. Дейтел Г. Введение в операционные системы. М.: Мир, 1987.5. Когаловский М.Р. Энциклопедия технологий баз данных. М.: Финансы и статистика, 2002.6. Компьютерные сети. Учебный курс Microsoft Corporation, 1997.7. Матфик С. Механизмы защиты в сетях ЭВМ. М.: Мир, 1993.8. Мельников В.В. Защита информации в компьютерных системах. М.: Финансы и статистика,1997.9. Лукьянов А. В. Современные операционные системы: метод. указания. Ярославль: ЯрГУ, 2012.43 с.10. Назаров С. В., Широков А. И. Современные операционные системы: учеб. пособие для вузов. 2-е изд., испр. и доп. М.: БИНОМ. Лаборатория знаний, 2013. 367 с.11. Дадян Э. Г., Зеленков Ю. А. Методы, модели, средства хранения и обработки данных: учебникдля вузов. М.: Вузовский учебник; ИНФРА-М, 2017. 168 с.12. Внуков А. А. Защита информации: Учебное пособие. 2-е изд. М.: Издательство Юрайт, 2017.261 с.13. Седжвик Р. Фундаментальные алгоритмы на С++. М.: ДиаСофтЮП, 2002. 687 с.14. Таненбаум Э. Современные операционные системы. 3-е изд. СПб.: Питер, 2014. 1115 с.15. Лесковец Ю., Раджараман А., Ульман Д. Анализ больших наборов данных. М.: ДМК Пресс,2016. 497 с.16. Парфенов Ю. П. ПОСТРЕЛЯЦИОННЫЕ ХРАНИЛИЩА ДАННЫХ. Учебное пособие длявузов; под науч. ред. Папуловской Н.В.: 2019 https://biblio-online.ru/viewer/postrelyacionnye-hranilischa-dannyh-438577#page/117. Платонов В. В. Программно-аппаратные средства защиты информации: учебник для вузов. 2-еизд., стер. М.: Академия, 2014. 331 с.18. Лафоре Р. Объектно-ориентированное программирование в С++. 4-е изд. СПб.: Питер, 2014. 923с.
в) ресурсы сети «Интернет» (при необходимости)1. Электронная библиотека учебных материалов ЯрГУ

http://biblioclub.ru/index.php?page=book_view_red&book_id=84742


(http://www.lib.uniyar.ac.ru/opac/bk_cat_find.php).2. Портал государственных образовательных стандартов высшего образования(http://fgosvo.ru).3. Электронно-библиотечная система «Университетская библиотека online»(www.biblioclub.ru).

7. Материально-техническая база, необходимая для осуществления образовательногопроцесса по дисциплинеМатериально-техническая база, необходимая для осуществления образовательногопроцесса по дисциплине включает в свой состав следующие помещения:- учебные аудитории для проведения лекций;- учебные аудитории для проведения групповых и индивидуальных консультаций;
- учебные аудитории для проведения промежуточной аттестации;
- помещения для самостоятельной работы.Помещения для самостоятельной работы оснащены компьютерной техникой свозможностью подключения к сети «Интернет» и обеспечением доступа в электроннуюинформационно-образовательную среду ЯрГУ.
Автор:
Заведующий кафедройтеоретической информатики, д.ф.-м.н. Е.В. Кузьмин(должность, ученая степень) (подпись) (Фамилия И.О.)

http://www.lib.uniyar.ac.ru/opac/bk_cat_find.php)
http://fgosvo.ru
http://www.biblioclub.ru


Приложение№1 к рабочей программе дисциплины«Специальная дисциплина в соответствии с темой диссертациина соискание ученой степени кандидата наук»по научной специальности 2.3.5 Математическое и программное обеспечениевычислительных систем, комплексов и компьютерных сетей

Оценочные материалыдля проведения текущей и/или промежуточной аттестацииаспирантов по дисциплине
1. Контрольные задания и (или) иные материалы,используемые в процессе текущего контроля успеваемости

Задания для самостоятельной работы:1. Ознакомление с основной и дополнительной литературой по тематике лекций.2. Ознакомление с периодической литературой по тематике лекций и подготовка обзоровсовременного состояния проблемы.
2. Список вопросов и (или) заданий для проведения промежуточной аттестации
1.1 Список вопросов и (или) заданий для проведения промежуточной аттестации

Список вопросов к зачету (2 семестр):
1. Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятиеполной системы. Критерий полноты Поста.2. Исчисление высказываний. Общезначимость, доказуемость. Теорема о полноте.3. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость иобщезначимость формулы первого порядка. Понятие модели. Теорема о полноте исчисленияпредикатов первого порядка.4. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова,рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятиеоб алгоритмической неразрешимости. Примеры алгоритмически неразрешимых проблем.5. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. ТеоремаКука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач,подходы к их решению. Точные и приближенные комбинаторные алгоритмы.6. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска исортировки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину иширину, о минимальном остове, о кратчайшем пути, о назначениях).7. Автоматы. Алгебры регулярных выражений. Теорема Клини о регулярных языках.Формальные языки и способы их описания. Классификация формальных грамматик. Ихиспользование в лексическом и синтаксическом анализе.8. Основы построения трансляторов. Промежуточные представления программы:последовательность символов, последовательность лексем, синтаксическое дерево,абстрактное синтаксическое дерево. Анализ исходной программы в компиляторе.Автоматные (регулярные) грамматики и сканирование, контекстно свободные грамматики исинтаксический анализ, организация таблицы символов программы, имеющей блочнуюструктуру, хеш-функции. Автоматическое построение лексических и синтаксическиханализаторов по формальным описаниям грамматик.9. Машинно-ориентированные языки, язык ассемблера. Представление машинных команд иконстант. Команды транслятору. Их типы, принципы реализации. Макросредства,макровызовы, языки макроопределений, условная макрогенерация, принципы реализации.

Список вопросов к зачету (3 семестр):



1. Языки программирования. Процедурные языки программирования, функциональные языкипрограммирования, языки логического программирования, объектно-ориентированные языкипрограммирования.2. Процедурные языки программирования. Основные управляющие конструкции, структурапрограммы. Работа с данными: переменные и константы, типы данных, структуры данных(массивы, записи и т.д.). Процедуры (функции): вызов процедур, передача параметров (поссылке, по значению, по результату), локализация переменных, побочные эффекты.Обработка исключительных ситуаций. Библиотеки процедур и их использование.3. Функциональное программирование. Функции высокого уровня, лямбда-выражения.4. Объектно-ориентированное программирование. Классы и объекты, наследование,интерфейсы. Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средстваобработки объектов (контейнеры и итераторы).5. Технологии разработки и сопровождения программ. Жизненный цикл программы. Этапыразработки, степень и пути их автоматизации. Обратная инженерия.6. Декомпозиционные и сборочные технологии, механизмы наследования, инкапсуляции,задания типов. Модули, взаимодействие между модулями, иерархические структурыпрограмм. Типы модулей. Связывание модулей по управлению и данным.7. Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов.Системы генерации тестов.8. Методы спецификации программ. Методы проверки спецификации. Схемное, структурное,визуальное программирование. Разработка пользовательского интерфейса

Список вопросов к зачету (4 семестр):
1. Режимы функционирования вычислительных систем, структура и функции операционныхсистем. Основные блоки и модули. Основные средства аппаратной поддержки функцийоперационных систем (ОС): система прерываний, защита памяти, механизмы преобразованияадресов в системах виртуальной памяти, управление каналами и периферийнымиустройствами.2. Виды процессов и управления ими в современных ОС. Представление процессов, ихконтексты, иерархии порождения, состояния и взаимодействие. Многозадачный(многопрограммный) режим работы. Команды управления процессами. Средствавзаимодействия процессов. Модель клиент-сервер и ее реализация в современных ОС.3. Операционные средства управления процессами при их реализации на параллельных ираспределенных вычислительных системах и сетях. Одноуровневые и многоуровневыедисциплины циклического обслуживания процессов на центральном процессоре, выборкванта.4. Управление доступом к данным. Файловая система, организация, распределение дисковойпамяти. Управление обменом данными между дисковой и оперативной памятью.5. Эталонная модель взаимодействия открытых систем ISO/OSI. Маршрутизация и управлениепотоками данных в сети. Семейство протоколов TCP/IP, структура и типы IP-адресов,доменная адресация в Internet. Транспортные протоколы TCP, UDP.6. Основные структуры данных, алгоритмы обработки и поиска. Сравнительная характеристикаметодов хранения и поиска данных. Организация и проектирование физического уровня БД.Методы индексирования.7. Основные понятия реляционной и объектной моделей данных. Теоретические основыреляционной модели данных (РДМ). Реляционная алгебра, реляционное исчисление.Функциональные зависимости и нормализация отношений.8. Обобщенная архитектура, состав и функции системы управления базой данных (СУБД).Характеристика современных технологий БД. Примеры соответствующих СУБД. Основныепринципы управления транзакциями, журнализацией и восстановлением. Основные понятиятехнологии клиент-сервер.9. Язык баз данных SQL. Средства определения и изменения схемы БД, определенияограничений целостности. Контроль доступа. Средства манипулирования данными.10. Постреляционные базы данных (NoSQL).
Список вопросов к экзамену.

Кандидатский экзамен по специальной дисциплине проводится устно по



экзаменационным билетам.Каждый экзаменационный билет содержит три вопроса.На подготовку к ответу дается от 60 до 120 минут.
1. Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятиеполной системы. Критерий полноты Поста.2. Исчисление высказываний. Общезначимость, доказуемость. Теорема о полноте.3. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость иобщезначимость формулы первого порядка. Понятие модели. Теорема о полнотеисчисления предикатов первого порядка.4. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова,рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятиеоб алгоритмической неразрешимости. Примеры алгоритмически неразрешимых проблем.5. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач.Теорема Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полныхзадач, подходы к их решению. Точные и приближенные комбинаторные алгоритмы.6. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска исортировки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину иширину, о минимальном остове, о кратчайшем пути, о назначениях).7. Автоматы. Алгебры регулярных выражений. Теорема Клини о регулярных языках.Формальные языки и способы их описания. Классификация формальных грамматик. Ихиспользование в лексическом и синтаксическом анализе.8. Основы построения трансляторов. Промежуточные представления программы:последовательность символов, последовательность лексем, синтаксическое дерево,абстрактное синтаксическое дерево.9. Языки и парадигмы программирования. Машинно-ориентированные языкипрограммирования, процедурные языки программирования, функциональные языкипрограммирования, языки логического программирования, объектно-ориентированныеязыки программирования.10. Процедурные языки программирования. Основные управляющие конструкции, структурапрограммы. Работа с данными: переменные и константы, типы данных, структуры данных(массивы, записи и т.д.). Процедуры (функции): вызов процедур, передача параметров (поссылке, по значению, по результату), локализация переменных, побочные эффекты.Обработка исключительных ситуаций. Библиотеки процедур и их использование.11. Функциональное программирование. Функции высокого уровня, лямбда-выражения.12. Объектно-ориентированное программирование. Классы и объекты, наследование,интерфейсы. Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средстваобработки объектов (контейнеры и итераторы).13. Технологии разработки и сопровождения программ. Жизненный цикл программы. Этапыразработки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные исборочные технологии, механизмы наследования, инкапсуляции, задания типов. Модули,взаимодействие между модулями, иерархические структуры программ. Типы модулей.Связывание модулей по управлению и данным.14. Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов.Системы генерации тестов.15. Методы спецификации программ. Методы проверки спецификации. Схемное, структурное,визуальное программирование. Разработка пользовательского интерфейса16. Режимы функционирования вычислительных систем, структура и функции операционныхсистем. Виды процессов и управления ими в современных ОС. Многозадачный(многопрограммный) режим работы. Команды управления процессами. Средствавзаимодействия процессов. Модель клиент-сервер и ее реализация в современных ОС.17. Эталонная модель взаимодействия открытых систем ISO/OSI. Маршрутизация и управлениепотоками данных в сети. Семейство протоколов TCP/IP, структура и типы IP-адресов,доменная адресация в Internet. Транспортные протоколы TCP, UDP.18. Основные структуры данных, алгоритмы обработки и поиска. Сравнительнаяхарактеристика методов хранения и поиска данных. Организация и проектированиефизического уровня БД. Методы индексирования.19. Основные понятия реляционной и объектной моделей данных. Теоретические основыреляционной модели данных (РДМ). Реляционная алгебра, реляционное исчисление.Функциональные зависимости и нормализация отношений.



20. Язык баз данных SQL. Средства определения и изменения схемы БД, определенияограничений целостности. Контроль доступа. Средства манипулирования данными.21. Постреляционные базы данных (NoSQL).22. Методы представления знаний: процедурные представления, логические представления,семантические сети, фреймы, системы продукций. Интегрированные методы представлениязнаний. Языки представления знаний. Базы знаний. Системы логического вывода. ЯзыкProlog.23. Интеллектуальные системы машинного обучения. Machine Learning.24. Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатияинформации.25. Задачи обеспечения конфиденциальности и целостности информации. Теоретико-информационный и теоретико-сложностный подходы к определению криптографическойстойкости. Американский стандарт шифрования DES и российский стандарт шифрованияданных ГОСТ 28147-89. Системы шифрования с открытым ключом (RSA). Цифроваяподпись. Методы генерации и распределения ключей.26. Аппаратные и программные методы защиты данных и программ. Защита данных ипрограмм с помощью шифрования. Защита от несанкционированного доступа, системабезопасности и разграничения доступа к ресурсам в операционных системах. Защита отнесанкционированного копирования. Защита от разрушающих программных воздействий.27. Защита информации в вычислительных сетях.

2.1 Описание процедуры выставления оценки
По итогам зачета выставляется одна из оценок: «зачтено», «незачтено».
Правила выставления оценки на зачете:Устный ответ студента на зачете оценивается по 2-х балльной системе.Отметка «зачтено» ставится, если:- знания отличаются глубиной и содержательностью, дается полный исчерпывающийответ, как на основные вопросы к зачету, так и на дополнительные;
- аспирант свободно владеет научной терминологией;- ответ аспиранта структурирован, содержит анализ существующих теорий, научныхшкол, направлений и их авторов;- ответ аспиранта логично и доказательно раскрывает проблему, предложенную длярешения;- ответ аспиранта характеризуется глубиной, полнотой и не содержит фактическихошибок;- ответ аспиранта иллюстрируется примерами, в том числе из собственной научно-исследовательской деятельности;- аспирант демонстрирует умение аргументировано вести диалог и научную дискуссию;- аспирант демонстрирует навыки поиска и обработки научной информации иэкспериментальных данных.Отметка «незачтено» ставится, если:- ответ аспиранта обнаружил незнание или непонимание сущностной части дисциплины;- содержание вопросов не раскрыто, допускаются существенные фактические ошибки,которые аспирант не может исправить самостоятельно;- на большую часть дополнительных вопросов по содержанию зачета аспирантзатрудняется дать ответ или не дает верных ответов;- аспирант не демонстрирует навыки поиска и обработки научной информации иэкспериментальных данных.

По итогам экзамена выставляется одна из оценок: «отлично», «хорошо»,«удовлетворительно» или «неудовлетворительно».
Оценка «Отлично» выставляется аспиранту, который демонстрирует глубокое иполное владение содержанием материала и понятийным аппаратом дисциплины;



осуществляет межпредметные связи; умеет связывать теорию с практикой. Аспирант даетразвернутые, полные и четкие ответы на вопросы экзаменационного билета идополнительные вопросы, соблюдает логическую последовательность при изложенииматериала. Грамотно использует научную терминологию.Оценка «Хорошо» выставляется аспиранту, ответ которого на экзамене в целомсоответствуют указанным выше критериям, но отличается меньшей обстоятельностью,глубиной, обоснованностью и полнотой. В ответе имеют место отдельные неточности(несущественные ошибки), которые исправляются аспирантом после дополнительных и(или) уточняющих вопросов экзаменатора.Оценка «Удовлетворительно» выставляется аспиранту, который даетнедостаточно полные и последовательные ответы на вопросы экзаменационного билета идополнительные вопросы, но при этом демонстрирует умение выделить существенные инесущественные признаки и установить причинно-следственные связи. При ответахаспирант допускает ошибки в определении и раскрытии отдельных понятий,формулировке положений, которые аспирант затрудняется исправить самостоятельно.При аргументации ответа аспирант не обосновывает свои суждения. На частьдополнительных вопросов студент затрудняется дать ответ или дает неверные ответы.Оценка «Неудовлетворительно» выставляется аспиранту, которыйдемонстрирует разрозненные, бессистемные знания; беспорядочно и неуверенно излагаетматериал; не умеет выделять главное и второстепенное, не умеет соединять теоретическиеположения с практикой, не устанавливает межпредметные связи; допускает грубыеошибки при определении сущности раскрываемых понятий, явлений, вследствиенепонимания их существенных и несущественных признаков и связей; дает неполныеответы, логика и последовательность изложения которых имеют существенные ипринципиальные нарушения, в ответах отсутствуют выводы. Дополнительные иуточняющие вопросы экзаменатора не приводят к коррекции ответов аспиранта.
Оценка «Неудовлетворительно» выставляется также аспиранту, который взялэкзаменационный билет, но отвечать отказался.


